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Prime candidate: 
NTT Award 



この話はSCIS2010ナイトセッション（2010年1月21日）の後日談です〄 



今日のおはなし 

我々の研究チームでは768ビットの素因数
分解*1に負けないインパクトを世界に与える
べくRSAに対する画期的な攻撃を試みた〄 

今回は素因数分解ボット「ふぁくたん*2」
を用いたRSAに対する新しい素因数分解攻撃
法を紹介する〄 
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*2 @factoring_bot〃愛称「ふぁくたん」 
*1 NTT et al. http://bit.ly/aVN3aX 



factoring_bot?? 

ふぁくたん？ 



アルゴリズムとモデル図 

1. つぶやきの取得 

2-3. 素因数分解をするなど 

4. RTでつぶやく 

Twitter 

ふぁくたん 

注※開発速度を最優先としてPHPで実装した 

アルゴリズム 
1. つぶやきの取得 
2. つぶやきから素因数分解対象の数字を探す 
3. 数字を既知素数表の小さい素数で順番に割っていく 
4. 結果をRTでつぶやく 



factoring_botとfactrbotの関係 

factoring_botとfactrbotの関係につきまして、 
フォロワーの方からご意見が寄せられており

ますが、両botは、それぞれ設計思想と技
術的背景を異にする別々のプログラマが設

置した別々のbotであり、姉妹bot等の関係
は一切ありません。 

類似botにご注意ください 

参考； http://bit.ly/9RnUoV 



そんな素因数分解で大丈夫か？ 

大丈夫だ〃問題ない〄 

神は言っている〄素因数分解に時間がかかりすぎると〄 

引用； http://bit.ly/d2mKYY 



そんな素因数分解で大丈夫か？ 

一番良い素因数分解を頼む〄 

引用； http://bit.ly/d2mKYY 



メッセージキューイング方式 

デキューイング 

ふぁくたん（@factoring_bot） 

Twitter 

ふぁくたんf ふぁくたんm ふぁくたんb ふぁくたんt 

メッセージ 



Do you know them? 



Rivest, out! 

19470506=2*11*885023 RT 
@MarriageTheorem: 
@factoring_bot 19470506 

factoring_bot 

1:05 AM Jan 27th via API 

素因数分解ボット「ふぁくたん」 

Ron Rivest 
May 6, 1947 
19470506 

http://twitter.com/MarriageTheorem
http://twitter.com/factoring_bot
http://twitter.com/factoring_bot/status/8240287806
http://apiwiki.twitter.com/


Shamir, out! 

調べたらシャミアは偶数日生まれ。
シャミア乙。 

onix105 

12:05 AM Jan 27th via Echofon 

Adi Shamir 
July 6, 1952 
19520706 Ryoichi Teramura 

http://twitter.com/onix105/status/8238138016
http://echofon.com/


Adleman, out! 

19451231=19*71*14419 RT 
@MarriageTheorem: 
@factoring_bot 19451231 

1:10 AM Jan 27th via API 

factoring_bot 
素因数分解ボット「ふぁくたん」 

Leo Adleman 
December 31, 1945 
19451231 

http://twitter.com/MarriageTheorem
http://twitter.com/factoring_bot
http://twitter.com/factoring_bot/status/8240464965
http://apiwiki.twitter.com/


ここまでのまとめ 

R 19470506 (even) = 2*11*885023 

S 19520706 (even) = 2*3*199*16349  

A 19451231 (odd) = 19*71*14419 
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RSA is factored! 



RSA乙 

1月27日深夜、RSAの誕生日が全て合成数
であることが@factoring_botの調べでわか
りました（ただし誕生日のソースは日本語
版Wikipedia）。 

MarriageTheorem 

1:12 AM Jan 27th via web 

MarriageTheorem 

http://twitter.com/factoring_bot
http://twitter.com/MarriageTheorem/status/8240552996


これこそまさに 

birthday 

attack 
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誕 生 日 攻 撃 



ところで 

新しい学説が 
浮上しました 

時を同じくして 



新約セキュリティ研究者 

19850113 is prime! RT @onix105: 
@factoring_bot 19850113 

11:00 PM Jan 26th via API 

factoring_bot 
素因数分解ボット「ふぁくたん」 

http://twitter.com/onix105
http://twitter.com/factoring_bot
http://twitter.com/factoring_bot/status/8235875120
http://apiwiki.twitter.com/


誕生日素数は 
セキュリティ研究者の 

必須要件か？ 

誕生日素数はセキュリティの人間とし
ての必要条件に違いない。偶数日生ま
れ乙。 RT @factoring_bot: 
19850113 is prime! 

onix105 

11:09 PM Jan 26th via Echofon 

Ryoichi Teramura 

http://twitter.com/factoring_bot
http://twitter.com/onix105/status/8236208745
http://echofon.com/


@onix105提唱の 
「新約セキュリティ研究者」 
は正しいのか？ 

Twitter上の 
セキュリティ研究者が 
自分の誕生日をさらしはじめる 
（個人情報漏洩事件） 

かくして 





新約セキュリティ研究者 

@onix105 19850113 is prime! 

@k4403  19800731 is prime! 

@minakoneko 19780907 is prime! 
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誕生日が素数の確率は？ 

1900年から2010年までの日付のうち８桁表
現が素数なのは2484日ありましたので、確率
は約1/16であることがわかりました。 RT 
@tohki: 誰か1900年以降に生まれた人の誕
生日が素数になる確率とか計算しないかなあ 

zusanzusan 

7:53 PM Jan 27th via Saezuri 

杜撰な研究者 

http://twitter.com/tohki
http://twitter.com/zusanzusan/status/8274745798
http://twitter.com/zusanzusan/status/8274745798
http://twitter.com/zusanzusan/status/8274745798
http://projects.playwell.jp/go/Saezuri


Appendix 



NTTPR 人気あります 



1986=2*3*331 @NTTPR 

1:25 PM May 19th factoring_botから NTTPR宛 

factoring_bot 
素因数分解ボット「ふぁくたん」 

http://twitter.com/NTTPR
http://twitter.com/factoring_bot/status/14273888464
http://written.4403.biz/archives/2010/01/factoring-bot.html
http://twitter.com/NTTPR/status/14273648388
http://twitter.com/NTTPR/status/14273648388




NHK_PR 面白いです 



1986=2*3*331 @NHK_PR 

6:05 PM May 21st factoring_botから NHK_PR宛 

factoring_bot 
素因数分解ボット「ふぁくたん」 

http://twitter.com/NHK_PR
http://twitter.com/factoring_bot/status/14416678618
http://written.4403.biz/archives/2010/01/factoring-bot.html
http://twitter.com/NHK_PR/status/14416525551
http://twitter.com/NHK_PR/status/14416525551




ちなみに 

kddipr 
は絡んできたか？ 



ついにやりました。（伊） RT 
@factoring_bot  20100527 is 
prime! 

10:19 AM May 27th webから 

kddipr 
kddipr 

http://twitter.com/factoring_bot
http://twitter.com/kddipr/status/14801734150


ところで 



?? 



そこは 

「カズマロセンパイィィ！！」 
が正しいのではないだろうか〄 

NTT的な意味で〄 
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